GEV

Bedingungen fir die Nutzung des Maklerportals der
Grundeigentimer-Versicherung VVaG (Nutzungsbedingungen)

1. Gegenstand der Nutzung

Die  Grundeigentimer-Versicherung  VVaG
(nachstehend: GEV) stellt dem Vertriebspartner
auf Antrag einen Zugang zu ihrem Maklerportal
(nachstehend: MaklerNet) zur Verfugung. Uber
diesen Zugang kann der Vertriebspartner be-
stimmte Geschaftsprozesse online erledigen und
auf Dienstleistungsprogramme, Informationen
sowie —im Rahmen seiner Betreuungszustéandig-
keit — auf Kunden- bzw. Vertragsdaten zugreifen.
Bei der Einraumung des Zugangs handelt es sich
um eine freiwillige und unentgeltliche Serviceleis-
tung der GEV; demgemal ist die GEV jederzeit
berechtigt, Inhalte und Schnittstellen des Makler-
Net sowie die Domain ganz oder teilweise zu an-
dern, umzugestalten oder deren Bereitstellung
einzustellen.

2. Nutzungsvereinbarung, Nutzungs-
recht

Mit der Eroffnung des Zugangs zum MaklerNet
kommt zwischen der GEV und dem Vertriebs-
partner eine Nutzungsvereinbarung nach Malf3-
gabe dieser Nutzungsbedingungen zu Stande. Im
Rahmen dieser Nutzungsvereinbarung wird dem
Vertriebspartner das nicht ausschlie3liche und
nicht Ubertragbare Recht eingerdumt, das Mak-
lerNet selbst oder durch weitere berechtigte Nut-
zer (nachstehend ziff. 3) im Rahmen der Erful-
lung des zwischen ihm und der GEV bestehen-
den Vertragsverhéltnisses (z. B. Maklervertrag)
Zu nutzen; eine Nutzung fir andere Zwecke ist
nicht gestattet. Das Nutzungsrecht beinhaltet das
Recht zur Speicherung erhaltener Daten zur un-
mittelbaren vertragsgeméafRen Verarbeitung und
zur Datensicherung.

3. Berechtigte Nutzer, Administrator

Berechtigte Nutzer sind der Vertriebspartner bzw.
dessen gesetzliche Vertreter, ein von dem Ver-
triebspartner benannter Administrator und solche
natlrlichen Personen, die

* mit dem Vertriebspartner in einem Vertrags-
verhaltnis (z. B. Arbeits- oder sonstiger

Dienstvertrag, Untermaklervertrag) stehen,
dessen Inhalt den Zugriff auf die im Makler-
Net Dbereitgestellten Dienstleistungspro-
gramme, Informationen und Daten erforder-
lich macht,

= schriftlich oder in Textform eine Verpflich-
tung auf das Datengeheimnis und das Pri-
vatgeheimnis gemaR § 203 Strafgesetzbuch
(StGB) bzw. des Geschaftsgeheimnisses
gem. GeschGehG abgegeben haben, wobei
diese Verpflichtung tUber die Dauer des Ver-
tragsverhéltnisses unbefristet hinausgehen
muss,

= diesen Nutzungsbedingungen schriftlich
oder in Textform zugestimmt haben und

= durch die GEV oder durch den von dem Ver-
triebspartner benannten Administrator als
berechtigte Nutzer namentlich registriert
wurden.

Die Nutzung eines Zugangs durch Dritte ist nicht
gestattet. Der Vertriebspartner kann der GEV ei-
nen oder mehrere berechtigte Nutzer benennen,
die mit ihm in einem Vertragsverhaltnis im Sinne
des vorstehenden Absatzes stehen und schrift-
lich oder in Textform ihre Verpflichtung auf das
Daten- und das Privatgeheimnis sowie die Zu-
stimmung zu diesen Nutzungsbedingungen er-
klart haben mussen. Diese berechtigten Nutzer
werden durch die GEV registriert. Endet das zur
Nutzung berechtigende Vertragsverhaltnis oder
wird dem Vertriebspartner ein Verstof3 des Nut-
zers gegen die Verpflichtung auf das Daten- und
das Privatgeheimnis oder eine sonstige miss-
brauchliche Nutzung bekannt, so hat der Ver-
triebspartner dies unverziglich anzuzeigen, da-
mit die GEV den Zugang sperren kann.

Alternativ kann der Vertriebspartner der GEV
Uber das Administrationsrecht selbststandig tatig
werden und weitere berechtigte Nutzer in der Be-
nutzerverwaltung registrieren. Fir auf diesem
Wege angelegte weitere berechtigte Nutzer Uber-
pruft der Vertriebspartner eigenverantwortlich die
Berechtigung zur Nutzung geméafl dem vorste-
henden Absatz 1, ndmlich das Bestehen eines
Vertragsverhéltnisses, die Verpflichtung auf das
Daten- und das Privatgeheimnis sowie die Zu-
stimmung zu diesen Nutzungsbedingungen; die
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Verpflichtung auf das Daten- und das Privatge-
heimnis sowie die Zustimmungserklarung ver-
wahrt der Administrator fur die GEV; der er deren
Vorliegen auf jederzeitiges Verlangen nachzu-
weisen hat. Nach Prifung der Berechtigung zur
Nutzung registriert der Administrator den berech-
tigten Nutzer online und vergibt online eine Nut-
zerkennung. Der Administrator kann die Regist-
rierung jederzeit aufheben; endet das zur Nut-
zung berechtigende Vertragsverhaltnis oder wird
dem Administrator ein Verstol3 des Nutzers ge-
gen die Verpflichtung auf das Daten- und das Pri-
vatgeheimnis oder eine sonstige missbréuchliche
Nutzung bekannt, so ist er zur unverziglichen
Aufhebung verpflichtet.

Ein Wechsel des im Antrag benannten berechtig-
ten Nutzers ist der GEV unverziglich mitzuteilen,
damit die GEV den bisherigen Benutzeraccount
sperren und einen neuen Zugang inklusive Admi-
nistrationsrechten einrichten kann.

4. Passwort, missbrauchliche Nut-
zung

Wird der Antrag auf Zugang zum Maklerportal
seitens der GEV positiv entschieden, erfolgt eine
Aufforderung zur Vergabe eines Passworts an
die im Antrag durch den Vertriebspartner ange-
gebene E-Mail-Adresse. Der Link zur Passwort-
vergabe hat eine begrenzte Giiltigkeit von 45 Ta-
gen und ist nur einmalig pro erstelltem berechtig-
ten Nutzer anwendbar.

Mindestanforderungen an die Passwortsicherheit
werden im Zuge der Registrierung mitgeteilt und
folgen aktuellen Empfehlungen des Datenschutz-
beauftragten der GEV.

Das Passwort darf nur durch den berechtigten
Nutzer verwendet und anderen Personen nicht
mitgeteilt werden; es darf nicht notiert oder elekt-
ronisch gespeichert werden. Der Administrator
und jeder andere berechtigte Nutzer sind ver-
pflichtet, die GEV unverziglich zu unterrichten,
wenn ihnen eine missbrauchliche Nutzung des
MaklerNet bekannt wird.

GEV

5. Urheberrecht, sonstige Schutz-
rechte

Inhalt und Struktur des MaklerNet sind urheber-
rechtlich geschitzt. Eine Nutzung von Informatio-
nen oder Daten (Text, Bild, Grafik, Ton, Video
oder Animationsdateien) ist nur im Rahmen die-
ser Nutzungsbedingungen zuldssig. Geschutzt
sind alle auf dem MaklerNet verwendeten Marken
und Logos, deren Nutzung der vorherigen schrift-
lichen Zustimmung der GEV bedarf.

6. Hyperlinks

Die GEV ist nicht fur den Inhalt von Webseiten
verantwortlich, auf die mittels Hyperlink verwie-
sen wird, und lehnt ausdrticklich jede Haftung fur
deren Inhalt ab: Ein Hyperlink auf eine andere
Webseite ist lediglich als Hilfe zu verstehen und
impliziert nicht, dass die GEV diese Webseite
oder Produkte und Dienstleistungen, die dort be-
schrieben werden, ihrerseits geprift hat, billigt
oder fur richtig befindet.

7. Gewéahrleistung der GEV

Die GEV leistet keine Gewébhr fur die ununterbro-
chene Verfugbarkeit des MaklerNet, fur Lauffa-
higkeit von Programmen und fur Virenfreiheit; Si-
cherheitsvorkehrungen trifft die GEV allein im Ei-
geninteresse und in dem von der GEV fiir zweck-
mafig erachteten Umfang. Die GEV ist um aktu-
elle und zutreffende Informationen bemuht, ohne
fur deren Aktualitat, Richtigkeit und Vollstandig-
keit einzustehen.

8. Haftung der GEV

Die GEV haftet bei einfacher Fahrlassigkeit nicht
auf Aufwendungs- oder Schadensersatz — gleich
aus welchem Rechtsgrund —, es sei denn, der
Schaden beruht auf einer Verletzung wesentli-
cher Vertragspflichten. Die Haftung fir einfache
Fahrlassigkeit ist generell auf den Ersatz des ty-
pischerweise bei Eréffnung des Zugangs zum
MaklerNet voraussehbaren Schadens be-
schrankt. Die vorstehenden Séatze gelten nicht bei
Schéden aus der Verletzung des Lebens, des
Kdrpers und der Gesundheit und nicht fur die Haf-
tung nach dem Produkthaftungsgesetz.
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9. Datenschutz und Datensicherheit

Der Schutz der Daten des Nutzers ist der GEV
sehr wichtig. Informationen zum Umgang und zur
Verarbeitung personenbezogener Daten im Rah-
men der Nutzung der Plattform finden sich in den
Datenschutzhinweisen der GEV - siehe auch
gev-versicherung.de/informationen/datenschutz/

10. L6schung personenbezogener
Daten

Wir I6schen Ihre personenbezogenen Daten, so-
bald sie fur die oben genannten Zwecke nicht
mehr erforderlich sind. Dabei kann es vorkom-
men, dass personenbezogene Daten fir die Zeit
aufbewahrt werden, in der Anspriiche gegen un-
ser Unternehmen geltend gemacht

werden kénnen (gesetzliche Verjahrungsfrist von
drei oder bis zu drei3ig Jahren). Zudem spei-
chern wir Ihre personenbezogenen Daten, soweit
wir dazu gesetzlich verpflichtet sind. Entspre-
chende Nachweis- und Aufbewahrungspflichten
ergeben sich unter anderem aus dem Handels-
gesetzbuch, der Abgabenordnung und dem Geld-
waschegesetz. Die Speicherfristen betragen da-
nach bis zu zehn Jahre.

11. Willenserklarungen und Mitteilun-
gen

Willenserklarungen und Mitteilungen im Rahmen
der Nutzung des MaklerNet sind abgegeben,
wenn sie der berechtigte Nutzer im Anschluss an
die vollstandige Eingabe gemaf der Benutzerfih-
rung (z. B. durch Betatigen des OK-Feldes) tber-
mittelt. Hinsichtlich solcher Willenserklarungen
und Mitteilungen wird sich die GEV nicht auf eine
vertraglich etwa vereinbarte Schriftform berufen;
die GEV und der Vertriebspartner verzichten in-
soweit auf ein vertragliches Schriftformerforder-
nis. Fur Willenserklarungen und Mitteilungen der
GEV genugt, soweit diese Nutzungsbedingungen
fur einzelne Willenserklarungen keine strengere
Form vorsehen, die Ubermittlung per E-Mail.

12. Webcontrolling

Zur Optimierung der nutzerbezogenen Ablaufe
und fir interne statistische Zwecke wird die Nut-
zung des MaklerNet uberwacht und aufgezeich-
net (Webcontrolling). Wird Webcontrolling durch
individuelle Browsereinstellungen (z. B. ,Cookies
annehmen® deaktiviert) ausgeschlossen, ist ein
Zugang zum MaklerNet nicht mdglich.

13. Betroffenenrechte

Sie kénnen Uber die unter Punkt 17 benannte Ad-
resse des GEV Datenschutzbeauftragten Aus-
kunft Gber die zu lhrer Person gespeicherten Da-
ten verlangen. Darlber hinaus kénnen Sie unter
bestimmten Voraussetzungen die Berichtigung
oder die Loschung Ihrer Daten verlangen. lhnen
kann weiterhin ein Recht auf Einschrankung der
Verarbeitung Ihrer Daten sowie ein Recht auf
Herausgabe der von Ihnen bereitgestellten Daten
in einem strukturierten, gangigen und maschinen-
lesbaren Format zustehen.

14. Anderung der Nutzungsbedin-
gungen

Die GEV ist berechtigt, diese Nutzungsbedingun-
gen mit angemessener Ankindigungsfrist zu an-
dern oder zu erganzen. Es genigen die Ankindi-
gung auf der Startseite des MaklerNet und Ein-
stellung der neuen Nutzungsbedingungen in das
MaklerNet. Durch die weitere Nutzung des Mak-
lerNet erklaren sich der Vertriebspartner und je-
der berechtigte Nutzer mit der Anderung der Nut-
zungsbedingungen einverstanden.

15. Widerruf von Nutzungsrechten,
Zugangssperre

Das Nutzungsrecht und/oder der Zugang jedes
berechtigten Nutzers kénnen durch die GEV je-
derzeit widerrufen bzw. gesperrt werden. Die
GEV wird den Widerruf erklaren bzw. einen Nut-
zerzugang sperren, wenn Tatsachen den Ver-
dacht einer missbrauchlichen Nutzung oder eines
sonstigen schweren Verstol3es gegen die Nut-
zungsbedingungen begrinden. Die GEV wird
auch dann einen Widerruf erklaren bzw. den Nut-
zerzugang sperren, wenn der Vertriebspartner
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bzw. der berechtigte Nutzer einer Anderung der
Nutzungsbedingungen widerspricht.

Sie haben das Recht, einer Verarbeitung lhrer
personenbezogenen Daten zu widersprechen.
Verarbeiten wir lhre Daten zur Wahrung berech-
tigter Interessen, kénnen Sie dieser Verarbeitung
widersprechen, wenn sich aus lhrer besonderen
Situation Grunde ergeben, die gegen die Daten-
verarbeitung sprechen.

16. Beendigung der Nutzungsverein-
barung

Die Nutzungsvereinbarung kann von jeder Partei
mit einer Frist von einem Monat zum Monatsende
schriftlich oder in Textform gekindigt werden; sie
endet ferner, ohne dass es einer besonderen
Kindigung bedarf, wenn die Geschéaftsverbin-
dung zwischen der GEV und dem Vertriebs-
partner endet. Das Recht zur fristlosen Kindi-
gung aus wichtigem Grund bleibt unberihrt.

17.Beschwerderecht

Sie haben die Mdglichkeit, sich mit einer Be-
schwerde an den Datenschutzbeauftragten der
GEV oder an eine Datenschutzaufsichtsbehérde
zu wenden.

Datenschutzbeauftragter der GEV:

Grundeigentimer-Versicherung, Versicherungs-
verein auf Gegenseitigkeit (VVaG)

Grol3e Backerstralie 7

20095 Hamburg

Tel.: 040/ 376 63 - 159

E-Mail: datenschutz@grundvers.de

Die fur uns zustandige Datenschutzaufsichts-
behdrde ist:

DER HAMBURGISCHE BEAUFTRAGTE FUR
DATENSCHUTZ UND INFORMATIONSFREI-
HEIT

Ludwig-Erhard-Str 22, 7. OG
20459 Hamburg

Tel.: 040/ 428 54 - 4040
Fax: 040 / 428 54 - 4000

GEV&A

E-Mail: mailbox@datenschutz.hamburg.de
18. Schlussbestimmungen

Die Nutzungsvereinbarung und jede Nutzung des
MaklerNet unterliegen deutschem Recht. Ge-
richtsstand fur alle Streitigkeiten aus der Nutzung
des MaklerNet zwischen der GEV und dem Ver-
triebspartner ist Hamburg.
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GEV&A

Auftragsverarbeitung geman Art. 28 der EU-Datenschutz-
grundverordnung (DS-GVO)

zwischen der

Grundeigentimer-Versicherung VVaG
(im Folgenden kurz ,,GEV“ genannt)

Grol3e BackerstralRe 7
20095 Hamburg
- Auftragsverarbeiter - nachstehend Auftragnehmer oder GEV genannt

und dem

im Antrag auf Zugang zum Maklerportal der
Grundeigentumer-Versicherung VVaG genannten Vertragspartner

- Verantwortlicher - nachstehend Auftraggeber genannt
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1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

Gegenstand des Auftrags zum Datenumgang ist die Durchfuhrung folgender Aufgaben durch den Auftrag-
nehmer: Gegenstand und Zweck des Auftrags bestehen darin, dem Makler die Mdglichkeit zu geben, in
Maklerportal der GEV (nachstehend: MaklerNet) Interessendaten zu speichern.

Die vertraglich vereinbarte Datenverarbeitung findet ausschlie3lich in einem Mitgliedsstaat der Européi-
schen Union oder in einem anderen Vertragsstaat des Abkommens uber den Européischen Wirtschafts-
raum statt.

(2) Dauer

Der Vertrag beginnt zum im Antrag auf Zugang zum Maklerportal der Grundeigentiimer-Versicherung
VVaG benannten Datum und endet mit Ablauf der vereinbarten Laufzeit bzw. mit seiner Kiindigung oder
Aufhebung spatestens aber mit dem Ende der Laufzeit der entsprechenden Nutzungsvereinbarung.

2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des
Auftragnehmers:

Der Makler hat Zugang zu dem von der GEV zur Verfligung gestellten Maklerportal. Es bietet dem
Makler die Mdglichkeit, Uber den Zugriff auf die fur die GEV dort gespeicherten Antrags- und Ver-
tragsdaten hinaus auch in seiner eigenen Verantwortung stehende personenbezogene Daten (In-
teressentendaten) zu speichern und zu verarbeiten. Diese Interessentendaten sind logisch ge-
trennt von den sonstigen im System gespeicherten Daten. Sofern es die Speicherung und Verar-
beitung von Interessentendaten betrifft, ist die GEV Auftragnehmer des Maklers geman Art. 28 DS-
GVO. Der Makler ist Auftraggeber.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlie3lich in einem Mitgliedsstaat
der Europdaischen Union oder in einem anderen Vertragsstaat des Abkommens lUber den Europaischen
Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des Auftragge-
bers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfullt sind.

(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien (Aufzah-
lung/Beschreibung der Datenkategorien)

Personenstammdaten

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

Schadendaten

Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

O00 KK X X X

(3) Kategorien betroffener Personen

[1 Die Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leistungsvereinbarung
konkret beschrieben unter: ...........cccccoeiviiennnn

oder

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
0 Kunden
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Anspruchsteller
Interessenten
Beschaftigte
Lieferanten
Vermittler

OOoo0Oox O

3. Technische und organisatorische Malinahmen (TOM)

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderli-
chen technischen und organisatorischen Malinahmen vor Beginn der Verarbeitung, insbesondere hinsicht-
lich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Priifung zu tberge-
ben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten MaRnahmen Grundlage des Auf-
trags. Soweit die Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einver-
nehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MalRnah-
men um Malnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfigbarkeit sowie der Belastbarkeit der
Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu bertcksichtigen
[Einzelheiten in Anlage].

(3) Die technischen und organisatorischen Malinahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MalRnahmen umzu-
setzen. Dabei darf das Sicherheitsniveau der festgelegten MalRnahmen nicht unterschritten werden. We-
sentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Loschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur
nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschréan-
ken. Soweit eine betroffene Person sich diesbezlglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zuséatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemal Art. 28 bis 33 DS-GVO,; insofern gewéhrleistet er insbesondere die Einhaltung folgender Vorgaben:

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit geman Art. 38 und 39 DS-GVO
ausubt.

Als Datenschutzbeauftragte(r) ist beim Auftragnehmer

Herr Christian Brockhausen
Compliance ; Datenschutz
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Tel.: 040 — 376 63 — 159
E-Mail: Datenschutz@grundvers.de

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziglich mitzuteilen.

Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer
setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit verpflichtet und
zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftrag-
nehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat,
dirfen diese Daten ausschlief3lich entsprechend der Weisung des Auftraggebers verarbeiten einschlie3lich
der in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung ver-
pflichtet sind.

Die Umsetzung und Einhaltung aller fiur diesen Auftrag erforderlichen technischen und organisatorischen
MaRnahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in Anlage].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der Erfullung
ihrer Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers tber Kontrollhandlungen und Maflinahmen der Aufsichts-
behorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige Behdrde im
Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezoge-
ner Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehtrde, einem Ordnungswidrigkeits-
oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem ande-
ren Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn
der Auftragnehmer nach besten Kréaften zu unterstitzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und organisatori-
schen MalBhahmen, um zu gewabhrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Ein-
klang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der be-
troffenen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MaRhahmen gegeniiber dem Auftrag-
geber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhéltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen,
die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung
und Benutzerservice oder die Entsorgung von Datentragern sowie sonstige Mal3nahmen zur Sicherstellung
der Vertraulichkeit, Verfiigbarkeit, Integritat und Belastbarkeit der Hard- und Software von Datenverarbei-
tungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewéahrleistung des Da-
tenschutzes und der Sicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmalinahmen zu ergrei-
fen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger aus-
drucklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen. Der Wechsel
eines bestehenden Unterauftragnehmers ist zulassig, soweit:

= der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine an-
gemessene Zeit vorab schriftlich oder in Textform anzeigt und

= der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer
schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und
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= eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine Unterbeauftragung
gestattet.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennende Priifer durchfiihren zu lassen. Er hat das Recht, sich durch Stich-
probenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer in dessen Geschaftsbetrieb zu tUberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auf-
tragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftrag-
geber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der tech-
nischen und organisatorischen MaRnahmen nachzuweisen.

(3) Der Nachweis solcher Maflinahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch
= die Einhaltung genehmigter Verhaltensregeln gemaf3 Art. 40 DS-GVO;
= die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DS-GVO;

= aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirtschaftsprufer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsau-
ditoren);

= eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grund-
schutz).

(4) Fur die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen Vergu-
tungsanspruch nicht geltend machen.

8. Mitteilung bei VerstdlRen des Auftragnehmers

(1) Der Auftragnehmer unterstltzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Malnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahr-
scheinlichkeit und Schwere einer moéglichen Rechtsverletzung durch Sicherheitslicken bericksich-
tigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermdglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber zu
melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Be-
troffenen zu unterstitzen und ihm in diesem Zusammenhang sé&mtliche relevante Informationen
unverziglich zur Verfiigung zu stellen

d) die Unterstiitzung des Auftraggebers fur dessen Datenschutz-Folgenabschéatzung

e) die Unterstiutzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbe-
horde

(2) Fur Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein Fehl-
verhalten des Auftragnehmers zuriickzufihren sind, kann der Auftragnehmer eine Vergitung nicht bean-
spruchen.
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9. Weisungsbefugnis des Auftraggebers
(1) Mundliche Weisungen bestétigt der Auftraggeber unverzuglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine
Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung so lange auszusetzen, bis sie durch den Auftraggeber bestétigt oder gedndert
wird.

10. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgeméafien Datenverarbei-
tung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten
erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den Auf-
traggeber hat der Auftragnehmer sémtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen,
dem Auftraggeber auszuhéndigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten.
Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen tber das Vertragsende
hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Uibergeben.

Anlage — Technische und organisatorische MalRnahmen
der GEV

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

= Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten, Schliissel,
elektrische Tur6ffner, Werkschutz bzw. Pfértner, Alarmanlagen, Videoanlagen;

= Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwoérter, automatische Sperrmechanismen,
Zwei-Faktor-Authentifizierung, Verschlisselung von Datentragern;

= Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.: Berech-
tigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;

= Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B. Man-
dantenféahigkeit, Sandboxing;

= Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden
kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entspre-
chende technischen und organisatorischen Ma3nahmen unterliegen;
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2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder
Transport, z.B.: Verschlisselung, Virtual Private Networks (VPN), elektronische Signatur;

Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingege-
ben, veréndert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement;

3. Verflugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verflgbarkeitskontrolle

Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie (online/off-
line; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Melde-
wege und Notfallplane;

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO)

4. Verfahren zur regelmaRigen Uberpriufung, Bewertung und Evaluierung (Art. 32

Abs

. 11it. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Datenschutz-Management
Incident-Response-Management
Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO ohne entsprechende Weisung des
Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge
Auswahl des Dienstleisters, Vorabiiberzeugungspflicht, Nachkontrollen.
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